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Dokumentation 
der technischen und organisatorischen Maßnahmen 
nach Art. 25 DSGVO

Diese Vorlage unterstützt bei der Dokumentation der technischen und organisatorischen Maßnahmen nach Art. 25 DSGVO, die den Schutz personenbezogener Daten gewährleisten. Diese Dokumentation wird für die gesamte Organisation oder das gesamte Unternehmen durchgeführt. 

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
Zutrittskontrolle 
Maßnahmen, die verhindern, dass Unbefugte Zutritt zu Systeme zur Datenverarbeitung haben, mit denen personenbezogene Daten verarbeitet oder genutzt werden.
Kontrollfragen
· Wie ist der Zugang zum Gebäude oder den Räumlichkeiten abgesichert?
· Falls vorhanden: Wie ist der Zugang zu sensiblen Bereichen abgesichert (z.B. Serverräume oder Arbeitsplätze der Personalabteilung)?
· Gibt es eine Alarmanlage und/oder einen Wachdienst? 
· Gibt es Regelungen für Besuchende? 
· Wie werden Zugänge gegen unbefugten Zugang gesichert? Gibt es eine Zugangsauthentifizierung (z.B. Schlüsselregelung, Chipkartensystem, etc.)?

Zugangskontrolle 
Maßnahmen, die verhindern, dass Systeme zur Datenverarbeitung von Unbefugten genutzt werden.
Kontrollfragen
· Wie wird eine unbefugte Systemnutzung verhindert? 
· Gibt es Passwortrichtlinien? 
· Wie authentifizieren sich Nutzer in den IT-Systemen? 
· Gibt es den Zwang zu Multi-Faktor-Authentifizierung? 
· Werden Datenträger verschlüsselt? 
· Wird eine Anti-Viren-Software eingesetzt? 
· Sind Firewalls im Einsatz? 


Zugriffskontrolle 
Maßnahmen, die gewährleisten, dass Nutzer eines Systems zur Datenverarbeitung ausschließlich auf die Daten zugreifen können, für die sie eine Berechtigung haben. Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der Verarbeitung oder Nutzung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.
Kontrollfragen
· Gibt es Konzepte für Zugangsberechtigungen einzelner Systeme (z.B. ERP, CRM, etc.)?
· Welche Regelungen gibt es für die Verwaltung von Berechtigungsprofilen? 
· Gibt es Prozesse, in denen geregelt ist, wie Zugriffsberechtigungen beantragt, genehmigt, vergeben und zurückgenommen werden?
· Werden Systemzugriffe protokolliert? Wenn ja, wie? 
· Wie ist der Zugriff auf das interne Netzwerk geregelt? 

Trennungskontrolle 
Maßnahmen, die gewährleisten, dass Daten, die für unterschiedliche Zwecke erhoben wurden,  getrennt voneinander verarbeitet werden können.
Kontrollfragen
· Wie wird sichergestellt, dass Daten, die für unterschiedliche Zwecke erhoben wurden,  getrennt verarbeitet werden? 
· Gibt es Regelungen zur Trennung von privaten und geschäftlichen Daten, z.B. auf privaten Geräten? 
· Gibt es Daten verschiedener Auftraggeber oder Mandanten? Gibt es Regelungen für die Trennung der jeweiligen Daten? 
· Im Rahmen von Softwareentwicklung: Werden Test- und Produktivumgebung getrennt? 

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Pseudonymisierung bedeutet, dass Namen oder andere Merkmale, die zur Identifizierung einer Person führen können, durch ein Pseudonym ersetzt werden. Häufig ist dies ein Code, bestehend aus einer Buchstaben- oder Zahlenkombination. 
Kontrollfragen
· Gibt es Regelungen zur Pseudonymisierung, so dass statt des vollen Namens eine Kennung verwendet wird (z.B. bei Studienteilnehmenden)?




2. Integrität (Art. 32 Abs. 1 lit. b DS-GVO)
Weitergabekontrolle
Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung oder während des Transports nicht unbefugt gelesen, kopiert, verändert oder entfernt werden. Darüber hinaus Maßnahmen, mit deren Hilfe man feststellen kann, an welche Stellen eine Übermittlung personenbezogener Daten vorgesehen ist.
Kontrollfragen
· Gibt es Regelungen für den Umgang mit Datenträgern und zum Austausch von Daten (z.B. Verwendung von externen Laufwerken, USB-Sticks, Cloud-Speicher)? 
· Gibt es Regelungen, die ein unbefugtes Lesen, Kopieren, Verändern oder Entfernen bei einer elektronischen Übertragung oder dem Transport verhindern? 
· Findet eine Protokollierung statt? 
· Gibt es Regelungen zur datenschutzkonformen Vernichtung von Datenträgern? 

Eingabekontrolle
Maßnahmen, mit denen man feststellen kann, ob, wann und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt wurden.
Kontrollfragen
· Können Eingaben, Änderungen und Löschungen von Daten durch individuelle Benutzernamen nachvollzogen werden (Protokollierung)? 

3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind und der Datenzugriff nach einer Unterbrechung schnellstmöglich wiederhergestellt wird. (Wiederherstellbarkeit nach Art. 32 Abs. 1 lit. c DSGVO)
Kontrollfragen
· Gibt es ein Backup-Konzept? Werden die Daten des Unternehmens regelmäßig gesichert?
· Gibt es eine unterbrechungsfreie Stromversorgung (USV)? 
· Sind sicherheitsrelevante Systeme wie Virenschutz und Firewall im Einsatz? 
· Existiert ein Notfallplan, der das Verhalten bei einem Datenschutzvorfall regelt? 
· Erfolgt die Datensicherung des Unternehmens an einem geschützten Ort und ist vor unberechtigten Zugriffen geschützt?
· Ist gewährleistet, dass die Daten des Unternehmens im Zweifelsfall wiederhergestellt werden können? 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)
Datenschutz-Management
Maßnahmen, die gewährleisten, dass die Anforderung der DSGVO nachprüfbar umgesetzt wurden.
Kontrollfragen
· Wie wird die Umsetzung des Datenschutzes im Unternehmen gewährleistet? 
· Welche Prozesse und Maßnahmen gibt es? (Beispiel: Regelmäßige Unterweisung der Mitarbeiter in den Datenschutz, Überprüfung und Aktualisierung der Datenschutzdokumentation, etc.) .

Incident-Response-Management
Maßnahmen, die gewährleisten, dass nach einer Störung Personen oder Organisationen eine Information über die Störung erhalten, sofern ihre Daten betroffen sind.
Kontrollfragen
· Gibt es einen organisatorischen und technischen Prozess, falls es zu einem Sicherheitsvorfall oder einer Störung im IT-Bereich kommt? 

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO) 
Maßnahmen, die gewährleisten, dass Voreinstellungen in Systemen bereits den Datenschutz berücksichtigen (“Privacy by Design”).
Kontrollfragen
· Durch welche Voreinstellungen wird sichergestellt, dass nur solche personenbezogenen Daten verarbeitet werden, deren Verarbeitung für den jeweiligen Verarbeitungszweck erforderlich sind?

Auftragskontrolle
Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden.
Kontrollfragen
· Falls anwendbar: Gibt es ein formalisiertes Auftragsmanagement? 
· Wurden die eingesetzten Dienstleister datenschutzrechtlich geprüft und bewertet? 
· Wurden mit Auftragsdatenverarbeitern entsprechende AV-Verträge abgeschlossen?
· Informieren die Auftragsdatenverarbeiter in ihren Verträgen hinreichend über die eigenen technischen und organisatorischen Maßnahmen? 
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