@ GDPRism

Guideline on consent

What is consent?
According to GDPR Article 4 (11):

‘consent’ of the data subject means any freely given, specific, informed and unambiguous
indication of the data subject’s wishes by which he or she, by a statement or by a clear
affirmative action, signifies agreement to the processing of personal data relating to him or
her;

Important:

e Eine Einwilligung ist nicht zeitlich befristet!

e Sie erfolgt freiwillig.

e Sie bezieht sich auf einen bestimmten Zweck (dirfen auch mehrere sein).
e Es muss eine eindeutige Willensbekundung sein (zweifelsfrei).

Requirements for consent in accordance with Article 7 GDPR:

e The controller must be able to prove that the data subject has consented to the processing of
their personal data (burden of proof!).

e Consent must be given in an intelligible and easily accessible form, using clear and plain
language.
If the consent relates to different circumstances, these must be clearly distinguishable
Consent must be voluntary. The conclusion of a contract may not be made dependent on
consent to the processing of further personal data that is not necessary for the execution of
the transaction (formerly: prohibition of tying).
The right to object must be explained.
If consent is part of a GTC or a contract, the relevant passage must be clearly emphasised
(e.g. in bold and with an extra box)

Comments on the right of objection

e You must provide information about the right to object when giving consent.

e |IMPORTANT: Existing consents (before GDPR) must be obtained again if the old consents did
not explicitly provide information about the right to object.

e There is always a right to object to the collection of data for advertising purposes.

e According to Article 21 GDPR, special provisions apply with regard to the right to object to
processing "for scientific or historical research purposes or statistical purposes pursuant to
Article 89(1)".
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@ GDPRism

What information must be included in a declaration of consent?

A declaration of consent must clarify the following points:

Welche Daten werden erhoben?

Fir welchen Zweck werden diese Daten verwendet?

Aufgrund welcher Rechtsgrundlage werden die Daten erhoben?

Wer hat Zugriff auf die Daten bzw. an wen werden die Daten eventuell weitergegeben?

Wie lange werden die Daten gespeichert?

Aufklarung Gber das Recht auf Auskunft (Artikel 15 DSGVO)

Aufklarung lber das Recht auf Berichtigung (Artikel 16 DSGVO), Loschung (Artikel 17 DSGVO)
und Einschrankung (Artikel 18 DSGVO)

Widerspruchsbelehrung gemaR Artikel 21 DSGVO

In practice, it has proven to be a good idea to include the supplementary information, including the
information on how to object, as supplementary data protection information on the back of the
declaration of consent. However, reference must be made to this in the declaration of consent.
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@ GDPRism

Consent checklist

e |st klar definiert, welche Daten mit der Einwilligung erhoben werden?

e Sind alle Zwecke genannt, fur die die Daten erhoben werden?

e Ist sichergestellt, dass die Einwilligung nicht zeitlich befristet ist?

e Wird eine klare und einfache Sprache verwendet?

e Ist eine eindeutige Willensbekundung formuliert? (zweifelsfrei)

e Erfolgt die Einwilligung freiwillig?

e Ist sichergestellt, dass keine anderen Sachverhalte (z.B. ein Vertrag) an diese Einwilligung
gekoppelt sind? (nochmals Prifung der Freiwilligkeit)

e Wurde der Betroffene liber die Moglichkeit eines Widerrufs aufgeklart?

e st sichergestellt, dass kein universelles Widerspruchsrecht, sondern konkret das
Widerrufsrecht gemaR Artikel 21 eingerdumt wurde?

e Wurde auf das Recht auf Auskunft (Artikel 15 DSGVO) hingewiesen?

e Waurde Uber das Recht auf Berichtigung (Artikel 16 DSGVO), Léschung (Artikel 17 DSGVO) und
Einschrankung (Artikel 18 DSGVO) aufgeklart?
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